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Gaachle heer Van dar Kallen,
In ww b vian 22 juli 2018 steit u ons wagen over Digitale veiligheid gemeentalifke website. Graag beantwoorden wj
figronder uw vragen als voigt

Mragen

1. |s uw College op de hoogte van hat onderzoax waamaar n hat BN artivel word! verwezen?
Antwoond:

Ja, daar =n wij van oo de hoogie

2 Zo @ wal i3 de reacte van uw college op de daarin vermelde positie van de gemeenten Bergen op Zoom?

Antweord:

Aangerien wi| achier het gebruk van open standaarden staan en minmatisbevediging sen belangrijk onderwarp
vinden, zijn wij niet teyreden me! die positie. Deze postie is begaaid aan de hand van een gegeven pementage voor
toepassing van drie open standaanden IPwE”, “DNSSEC” en “TLS". Hos dit percentage tof stand komt is nied te
herieiden Fait bt dat w ais gemeente, maar ook vele anders pemeenten, dere standaarden nog met voliedyg
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In onze reacts hadden wi de indruk dat het sriikel van BNDeStem gebasserd was op het serdere arfikel n
Binneniands Bestuur Als reache habben wij inen hetzelide antwoord doorpestuurd dat cok &l naar de raadswerkgroep
ICT was gestuurd. Vervolgens heeft BNDeStam de mening van de 1BD (informatiebavesbgingsdienst voor gemeenten)
als onzs mening weergegeven, zonder de conchsie dat we hismp & actie hadden andamomen om samen met de GR
ICT West Brabant West dit projectmatig op is pakken.

4, Waarom houdt de gemeente Bergen op Zoom ich tot het heden niet san de velsgheidsnommen zoals vasigesteld in
de Basaline Infarmatisbevediging Nederardse Gemeenten (BIG)?
informatiebevailiging vinden wi een belangsk onderwerp. Informatiebevedliging i ook aflid esn afwegng tussen de
inspanning (geld en menskrachtl. het gebroisgemak en het risico wat je loopt als gemeents. Huerin mosien slesds
bewusse keuzes worden gemaaki Wi laten ons hierbi eiden door adviezen vanuit de B0 en de Basaline
Infarmatiebevedging Gemesnten (BIG). De basaine informatisbeveiiging bestast zeer vele nchifijnen, die soms
varplicht en dan weer optionee! i Het i nooit mogelijk om alles in ésn keer op e pakken, vandaar dat wi planmatig
steads verdars stappan ondememen om onze informatabeverdiging op een adequaat nives te houden.




5 s uw coliege berid op korte lermijn sen modeme standaard voor vedlg imtemelgebruik. zoals P, voor de
beveligng van de gemeentelie website n 8 voerer?

Antwoord
De open gtandaand 1P is geen stancaard die aen reiatie hee?t met infomatiebevediging Wij zullen dere standaard
wed gaan toepassan op onze website, aangezien naar de ioekomst ioe de bereikbaaheid anders word? asngetast

Die prigriteit ligt in sersle instante b de tnepassing van de ovenge genocamde standaarden Deze zorgen wel voor
gxira bevedliging en zijn ook door de 1BD aangegeven om met voomang op i pakien. Hierover & eind juni al contact
pewaest met da ICT WBW om zo snal mopeiik s komen ot een promcimalige senpak voor di INVoRnng van dazs
standaarden Bij het niet goid invosnen van deze standaandan iopen we het rsico dat &-mal en'al onze website niet
miser beredchaar fin. vandaar dat 4@ zongvuidip moet gadeuren.

§ b5 uw coliege bereid om een exieme beveiligingsspacialst da hulige websie te laten doorlichen op
w

Antwoord,

Jaartijks word! dit via een digid-audit ook getpetst door sen onsthankelfke speciaist op onze website Deze audit
hitiben wey aitid met san positel resultast . \ioor het komende ha! [aar worden ook enkele onathankelke
audits uigevoend op de infrastructuur bij de ICT WBW

De bedoede beveiligingsstandaarden habben ook geen directe ralatie met de sofware voor onze websile, maar
betrefien meer tachnische maatregelen. Viandaar dat wij ook contact hebben cpgenomen met ICT WBW. ICT WBW za
samgn met de provider ven onze websie moeten onderzoaken hos deze standaarden zo snel mogelijk ngevosrmd
kunnen wonden

7 In jgrusn 2015 is de website naar de medadeing van de gemeenie Bargen 0o Zoom vemeuwd. In hosvere & de
bevailigng up-to-date gebractt?

Antwoory
D:Mmhnhhuﬂmmmmmmmhqmuﬂphmb
ean niguw uiterifi. Het s dus geen volledig “nieuw” systeem, maar alleen sen sofftwarematiga aanpassing

ganoamde open standaardan hebben ook pean dwecie ralatie met de softwasematige kant. maar vallen mun:ﬂrdu
calegone bechnische mastrgalen.

ICT raadwerkgroey

Informatiebeveiiging is een veel brader onderwer dan open standaarder. Graag wilen wij in overeg met da griffie en
de voorzitier van de ICT readswerkgroep in een komend ovarleg van de raadswerkgroep sen nadere toglichiing geven
op deze casus &n laten rien hoe we informatiebeveiliging binnen onze gamesnle habben geoganseerd.

Mocht u over deze brief nog vragen of apmerkingen hebben dan kunt u cortact opnemen met Drs. JE Dik, bereikbaam
via telefoonnummer (0154) 277531,




